ALERTE

Failles de sécurité critiques dans les
produits Apple

Date de l'alerte : 11 mai 2021

Risque(s)

Vol, voire destruction, de vos donnees suite a la prise de controle a distance de vos
equipements concemes.

Description

Des failles de sécurité critiques ont &té corrigées dans les systémes d'exploitation
d'Apple et de son navigateur Internet Safari. L'exploitation de ces failles peut
permettre la prise de contrdle a distance des equipements concernes et le vol, voire la
destruction, d’informations confidentielles par des cybercriminels.

Selon le constructeur, des attagques en cours exploitant ces vulnérabilités seraient
constatéees.

Systéme(s) concerné(s)

« macOS Big Sur : versions antérieures a 11.3.1
« 108§ : versions antérieures a 14.5.1

« watchOS - versions antérieures a 7.4.1
« iPadOSs - versions anterieures a 14.5.1
« Apple Safari - versions antérieures a 14.1

Mesure(s) a prendre

Mettre a jour au plus vite les équipements concemnes avec les correctifs de securité mis
a disposition par Apple.

Procedures

« PouriO35, iPadOS : hitps:/isupport.apple. com/fr-fyHT204204
« Pour MacOS et Safan : hitps.//support.apple.com/fr-ffHT201541

» Pour watchOs _hiips.//support.apple.com/fr-f'HT 204641

Besoin d'assistance ?

Vious pouvez trouver sur Cybermalveillance gouv.ir des prestataires de proximite
susceptibles de vous apporter leur soutien dans la mise en ceuvre de ces mesures en
cliguant ici.

Reference(s)
= ANSSI/ CERT-FR : hitps:/fwww.cert.ssi.gouv.fr/actualite/CERTFR-2021-ACT-018/
» CVE-2021-30661 - CVE-2021-30663 - CVE-2021-30665 - CVE-2021-30666

Aller plus loin avec Cybermalveillance.gouv.fr :
Pourquoi et comment bien gérer ses mises a jour ?
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